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Blancco Virtual
Machine Eraser

Borrado de datos certificado para entornos virtuales -
cumplimiento sin compromisos

Blancco Virtual Machine Eraser proporciona a las organizaciones
una forma segura y certificada de eliminar maquinas virtuales y sus
datos asociados en entornos VMware ESXi. Ya sea para dar de baja
cargas de trabajo de prueba, migrar capacidad de centros de datos
o retirar infraestructura, garantiza que los datos sensibles se
eliminan de forma completay verificable.

Cada borrado genera un informe protegido frente a manipulaciones y firmado
digitalmente, proporcionando evidencias fiables para el cumplimiento de las
principales normativas de proteccién de datos, como PCI DSS, ISO 27040 e ISO
27001. Gracias a su integracién con las operaciones de VMware, Blancco
incorpora el borrado seguro en los flujos de trabajo habituales del centro de datos,
reduciendo el riesgo durante todo el ciclo de vida de las maquinas virtuales.

Principales ventajas

» Soporte flexible para VMware: flujos de borrado seguro disefiados para
entornos VMware ESXi.

» Borrado completo de maquinas virtuales: elimina todos los archivos
asociados, incluidos discos virtuales, archivos de configuracion y snapshots.

» Eficiencia operativa: ejecucion de borrado sobre una o multiples maquinas
virtuales para optimizar operaciones en el centro de datos.

» Reduccién de riesgos: garantiza automaticamente que las maquinas virtuales
eliminadas no puedan ser recuperadas, protegiendo datos sensibles 'y
reduciendo la exposicién al incumplimiento normativo.

» Cumplimiento centralizado: integracion con el Blancco Management Portal
para auditoria, reporting y aplicacion de politicas.

» Integracién con VMware: flujos de trabajo de borrado optimizados mediante
herramientas de administracién de VMware, reduciendo la intervencién manual
y asegurando coherencia operativa.

» Evidencia lista para auditoria: cada borrado genera un informe protegido
frente a manipulaciones y firmado digitalmente, garantizando el cumplimiento
de las politicas internas y las normativas externas.
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¢Por qué Blancco?

Blancco Technology Group proporciona
a las organizaciones soluciones seguras,
automatizadas y conformes con la
normativa, acelerando la transicién
hacia la economia circular.

Todos los borrados sonverificados y
certificados mediante una trazabilidad
de auditoria protegida frente a
manipulaciones. Con casi 25 afios
respondiendo a las necesidades del
mercado y mas de 35 ideas patentadas
o pendientes de patente, Blancco se ha
consolidado como el estandar de la
industria en soluciones de borrado
seguro de datos y gestion del ciclo de
vida movil. Nuestra apuesta por la
innovacion tecnoldgica permite a
grandes empresas, proveedores ITAD
(IT Asset Disposition) y actores del
sector movil proteger los datos al final
de la vida util de los dispositivos frente a
accesos no autorizados; cumplir con los
requisitos de proteccion de datos,
extender la vida util de los activos IT,
acelerar las operaciones y mejorar la
experiencia del cliente en entornos
moviles.

Solicita tu prueba gratuita

Ver nuestras certificaciones


https://acrecenta.com/es/contacto
https://acrecenta.com/es/blancco-certificaciones-borrado-seguro
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Especificaciones técnicas

AUTOMATIZACION, INSTALACION Y GESTION DE USUARIOS

INFORMES Y REPORTING

» Automatico Informes de borrado que garantizan el
Opciodn 1: Un portal propio (herramienta de gestion) ejecuta el cumplimiento de normativas como PCI DSS,
borrado seguro de méaquinas virtuales mediante HTTP POST a ISO 27040 e ISO 27001.
través de APIREST en el nivel del host ESXi. Instalacion de un . . .
paquete VIB en los servidores host ESXi. Informgs centralizados, f|rmad.os digitalmente y

protegidos frente a manipulaciones.

Opcion 2 In'tegraC|on con:pleta c"on VMware vCloud Director Exportacion en PDF para visualizacion y XML
para sustituir el comando "Delete” por el borrado seguro de para reporting centralizado.
maquinas virtuales en el nivel del host ESXi.

»  Semiautomatico Campos personalizados en los informes segun

iy . los requisitos del proceso.
Integracion con la interfaz de VMware vCenter Server, 9 P
permltlendq a los usuarios borrar maquinas virtuales Informacicn detallada de cumplimiento: hora
mediante clic derecho. exacta, nombre de la maquina virtual, datastore
y nombre/tamafio de todos los archivos

> Manual eliminados asociados.
Opcién 1: Borrado bajo demanda en hosts ESXi mediante
paquete de instalacion (tarball) y comandos via SSH. (ESXi
version 8 soportado Unicamente por este método).
Opcioén 2: Hipervisores tipo 2 en Windows mediante
instalacion .EXE estandar y ejecucion de comandos via linea de
comandos.

BORRADO HIPERVISORES SOPORTADOS AUDITORIA

» Eliminacién de todos los archivos » VMware Hypervisor ESXi con » Integracion completa con el
asociados a la maquina virtual: VMEFS, versiones 6, 7 y 8. Blancco Management Portal
discos virtuales, archivos de para auditoria detallada,
configuracion, snapshots, etc. control y cumplimiento

normativo.
» Apagado automético de las

maquinas virtuales y eliminacion
del inventario en el momento de
ejecutar el comando de borrado.
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